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আবারও সিয় ‘গডফাদার’ মালওয়ার, টােগেট অােয়ড ববহারকারীরা

ড িরেপাট | অনান | 23 June, 2025

অােয়ড  াটেফান  ববহারকারীেদর  জন  ফর  বড়  ধরেনর  সাইবার  মিক  হেয়  উেঠেছ

‘গডফাদার’  নােমর  একিট  ভয়ংকর  মালওয়ার।  নতুন  সংরেণ  আরও  পিরণত  হেয়

মালওয়ারিট ববহারকারীেদর বাংিকং তথ চুির থেক  কের তােদর অজােই অনলাইন

লনেদন পয করেত পারেছ।

**‘ভুয়া অােপ আসল ফাঁদ’**

সাইবার  িনরাপা  গেবষণা  সংা  িজমেপিরয়াম  জািনেয়েছ,  গডফাদােরর  নতুন  সংরেণ

ববহার  করা  হেয়েছ  ওেপন  সাস  যুি  যমন  VirtualApp  ও

Xposed Framework। এ যুির মাধেম  মালওয়ারিট  াটেফােন

িনেজর জন একিট ভাচুয়াল পিরেবশ তির কের। এরপর ববহারকারী যখন কােনা বাংিকং

অাপ  চালু  কেরন,  তখন  সিটর  ব  িতিলিপ  চালু  হয়—  যিট  িনয়ণ  কের  গডফাদার

মালওয়ার।

ফেল  ববহারকারীর  দওয়া  ইউজারেনম,  পাসওয়াড,  িপন—  সবই  মালওয়ােরর  হােত  চেল

যায়।  ভয়ংকর  িদক  হেলা,  ববহারকারী  অেনক  সময়  বুঝেতই  পােরন  না  য  িতিন  আসল

অােপ  নয়,  একিট  ছ অাপ  ভাসেন  কাজ  করেছন।

ধু তথ চুির নয়, সরাসির লনেদনও কের!

িজমেপিরয়ােমর তথমেত, গডফাদার ধু তথ হািতেয়ই থেম থােক না। এিট ববহারকারীর



অজাে বাংিকং লনেদন স করেত পাের। অেনক সময় ‘অাপ আপেডট হে’ বা ‘লক

িন’  বাতা  দিখেয়  ববহারকারীেক  িবা  কের  এবং  পছেন  থেক  হাকারেদর  িনেদেশ

টাকা  পািঠেয়  দয়  িনিদ  অাকাউে।

পুরেনা িশকড়, নতুন যুি

থম শনা হয় ২০২১ সােলর মােচ।  তখন মূলত িবিভ বাংক ও িোকােরি অােপ

HTML িভিক ভুয়া লগইন িন িদেয় তথ হািতেয় িনত। ২০২২ সােলর শষিদেক প

আইিব  জানায়,  গডফাদার  অত  ১৬িট  দেশ  ৪০০িটর  বিশ  অাপ  টােগট  কেরিছল।  তেব

নতুন  ভাসেন  ভাচুয়ালাইেজশন  যুি  যাগ  হওয়ায়  এখন  আরও  িনখুঁতভােব

ববহারকারীেদর  তারণা  করা  সব  হে।

ববহারকারীেদর করণীয়:

অজানা উৎস থেক অাপ ইটল এিড়েয় চলুন

অািভাইরাস এবং িসিকউিরিট আপেডট িনয়িমত চালু রাখুন

 ার ছাড়া অন উৎেসর APK ফাইল ববহার করেবন না

কােনা অােপ ‘অাভািবক’ লািগন বা আপেডট িন দখেল সতক হান

অােয়ড াটেফান মালওয়ার সাইবার িনরাপা ভাচুয়াল তারণা অািভাইরাস
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